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A Sonepar Company

1. OBJETIVO:

Establecer el tratamiento de datos personales de Melexa S.A.S, elaborada de conformidad con
lo dispuesto en la Constitucion Politica ensu articulo 15, la Ley 1581 de 2012, el Decreto
Reglamentario 1377 de 2013, Resolucion76434 de 2012 y demas disposiciones
complementarias que seran aplicadas por Melexa S.A.S. respecto de la recoleccion,
almacenamiento, uso, circulacién, supresion y de todas aquellas actividades que constituyan
tratamiento de datos personales.

2. RESPONSABLE:

RAZON MELEXA S.A.S

SOCIAL:

NIT: 860.531.287-5

DOMICILIO: Autopista Norte # 114 - 44

Oficina 702, Edificio Invention
Center Bogota D.C.

TELEFONO: (57 1) 587 4400

CORREO’ Datospersonales@melexa.com
ELECTRONICO:

PAGINA WEB: www.melexa.com

3. ALCANCE:

Aplica para todos los datos personales registrados en las bases de datos de Melexa S.A.S, sus
socios, sucursales, filiales, subordinadas y cualquier otra relacionada con lacompafiia, quien
actla en calidad de responsable de tratamiento de los datos personales.
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El titular del dato queda informado y consciente del tratamiento de datos suministradosdurante
cualquier relacién comercial y/o laboral, y aquellos obtenidos durante la navegacion en la pagina
web y los que se generen durante la ejecucidén de estas actividades, incluidas las cookies y las
transferencias internacionales de los datos que pudieren realizarse, de acuerdo con las
finalidades establecidas en la presente politica.

Si un dato personal es proporcionado, dicha informacién seré utilizada s6lo para las finalidades
aqui sefalados, y por tanto, Melexa S.A.S. no procedera a vender, licenciar,transmitir, o divulgar
la misma, salvo que: (i) exista autorizacion expresa para hacerlo;

(if) sea necesario para permitir a los contratistas o agentes prestar los servicios encomendados;
(iii) sea necesario con el fin de proveer o adquirir servicios y/o productos;(iv) sea necesario
divulgarla a las entidades que prestan servicios de mercadeo en nombre de Melexa S.A.S. 0 a
otras entidades con las cuales se tengan acuerdos de mercado conjunto; (v) la informacion tenga
relacibon con una fusién, consolidacién, adquisicién, desinversion, u otro proceso de
restructuracion de la sociedad; (vi) que sea requerido o permitido por la ley.

Melexa S.A.S. podra subcontratar con terceros el procesamiento de determinadas funciones o
informacion. Cuando efectivamente se subcontrate con terceros el procesamiento de informacion
personal o se proporcione informacion personal a terceros prestadores de servicios, Melexa
S.A.S. advierte a dichos terceros sobre la necesidad de proteger dicha informacién personal con
medidas de seguridad apropiadas, prohibiéndose el uso de la informacién para fines distintos a
los encargadospor Melexa S.A.S y los autorizados por el Titular del dato y se solicitara la no
divulgacionde la informacién personal encomendada a otros.

4. DEFINICIONES:

Para efectos de la ejecucion de la presente politica y de conformidad con la normatividadlegal,
seran aplicables las siguientes definiciones:

- Dato oinformacion personal: Se trata de cualquier informacién vinculada a personasnaturales
y juridicas que tenga caracter privado, es decir, que esté ligada con su intimidad, su informacion
personal, entre otros.

- Dato o informaci6n publica: Seran publicos los datos cuando la ley o la Constituciénasi lo
establezcan, y cuando no clasificada como semiprivados o privados. Son publicos entre otros,
los datos contenidos en documentos publicos, sentencias judiciales debidamente ejecutoriadas
y los relativos al estado civil de las personas o sobre la conformacion de la familia. Esta
informacién, puede ser adquirida por cualquierpersona, sin necesidad de autorizacion alguna
para ello, pero si ésta sujeta en su administracion a los principios de administracion de datos y
las leyes que lo regulan.
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- Dato o informacién Semiprivada: Son los datos que no tienen naturaleza intima, reservada,
ni pablicay cuyo conocimiento o divulgacién puede interesar no solo altitularsino a cierto sector o
a la sociedad en general. Los datos financieros y crediticios de la actividad comercial o de
servicios, son algunos ejemplos.

A Sonepar Company

- Dato o informacion privada: Es el dato que por su naturaleza intima o reservada se
encuentra en el ambito propio del titular y solo es relevante para éste, sélo puede accederse
por orden de autoridad judicial competente y en ejercicio de sus funciones,ejemplo de esta
informacion son los libros de los comerciantes, los documentos privados, las historias clinicas,
los datos que se obtienen cuando hay inspecciones endomicilios, entre otros.

- Dato o informacién sensible o reservada: Son aquellos que afectan la intimidad del titular
o pueden dar lugar a que lo discriminen, es decir, aquellos que revelan su origen racial 0 étnico,
su orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos, asi comolos datos relativos a la salud, a la vida
sexual, y los datos biométricos.

- Autorizacion: Es el consentimiento que da cualquier persona para que las empresas o
personas responsables del tratamiento de la informacién, puedan utilizar sus datos personales.

- Aviso de privacidad: Es una de las opciones de comunicacién verbal o escrita quebrinda la
ley para darle a conocer a los titulares de la informacion, la existencia y las formas de acceder
a las politicas de tratamiento de la informacion y el objetivo de su recoleccién y uso.

- Encargado de tratamiento: Es la persona natural o juridica que realiza el tratamientode datos
personales, a partir de una delegacion que hace el responsable.

- Titular del dato: Es aquella persona natural o juridica a quien se refiere la informaciénque es
tratada.

- Base de Datos: Conjunto organizado de datos personales que es o sera objeto de
tratamiento.

- Habeas Data: el habeas data es el derecho que tienen todas las personas a conocer,actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos dedatos y en
archivos de entidades publicas y/o privadas.

- Informacion financiera: Es aquella referida al nacimiento, ejecuciéon y extincion de
obligaciones dinerarias, con independencia del vinculo o naturaleza contractual que ledé origen.

- Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidén, almacenamiento, uso o circulacién o supresion.

- Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
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- Transmisién: Tratamiento de datos personales que implica la comunicacién de estos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objetola realizacién de un
Tratamiento por el Encargado por cuenta del responsable.

- Fuente de la informacién: Es toda persona, entidad u organizacién que, en virtud deuna
relacién de cualquier indole, por autorizacion legal o del titular de la informacién, suministra
datos a un operador de informacién, que a su vez los entrega a un usuariofinal. Responde por
la calidad de la informacién personal de los titulares y la que suministra al operador. Se entiende
gue, si la fuente entrega la informacion directamente a los usuarios, tendra la doble condicion
de usuario y operador, y por tanto le aplicara el régimen de responsabilidad de ambos.

- Operadores de lainformacion: Es la persona, entidad u organizacion que recibe de la fuente,
datos personales sobre varios titulares de la informacién, los administra ylos pone en
conocimiento de los usuarios. Deben cumplir con los deberes y responsabilidades previstos
para garantizar los derechos de los titulares de la informacion.

- Usuario: Es la persona natural o juridica que puede acceder a la informacion personal
suministrada por el operador o la fuente, o directamente por el titular de la informacién. La norma
prevé gue en el caso de que el usuario transfiera informacion directamente al operador, tendra
simultdneamente las calidades de usuario y fuente, asumiendo los deberes y responsabilidades
de ambos.

5. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES:

Las politicas que en este documento se adoptan estan guiadas ante todo por los principios de la
administracion de datos, los cuales constituyen el marco general que serarespetado por Melexa
S.A.S, sus filiales, subordinadas y relacionadas a la matriz dela compafia, en el proceso de
recoleccion, uso, almacenamiento, circulacion, supresiony toda actividad que constituya uso de
datos personales. Los principios rectores son lossefalados en el articulo 4 de la ley 1581 de
2018, a saber:

a) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,completa,
exacta, actualizada, comprobable y comprensible. No sera efectuado el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

b) Principio de finalidad: El Tratamiento de los datos personales recogidos debe obedecer a una
finalidad legitima, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento s6lo puede llevarse a cabo con el consentimiento, previo,

expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandatolegal o judicial que releve el consentimiento.
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d) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener de MELEXA SAS en cualguier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

e) Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limitesque se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucién. Los datos personales, salvo la informacion publica, y lodispuesto en la autorizacion
otorgada por el titular del dato, no podran estar disponiblesen Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el accesosea téchicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

f) Principio de la temporalidad de la informacién: La informacién del titular no podra ser
suministrada a usuarios o terceros cuando deje de servir para la finalidad del bancode datos.

g) Principio de seguridad: La informacién sujeta a Tratamiento por parte de MELEXA SAS se
debera proteger mediante el uso de las medidas técnicas, humanas yadministrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales estan obligadas a garantizar la reserva de la informacién, inclusive después
de finalizada su relacién con alguna de las labores quecomprende el Tratamiento.

6. TRATAMIENTO Y FINALIDAD CON LA QUE SE EFECTUA LA RECOLECCION DEDATOS
PERSONALES:

Melexa S.A.S, actuando en calidad de responsable del tratamiento de datos personales,para el
adecuado desarrollo de sus actividades comerciales, asi como para el fortalecimiento de sus
relaciones con terceros, recolecta, almacena, usa, circula y suprime datos personales
correspondientes a personas naturales y juridicas que usanla pagina web de la compafiia,
plataformas digitales y con quien tiene o hatenido relacibncomercial y/o contractual, podra hacer
uso de los datos personales recolectados para los siguientes finalidades:

Finalidades generales:

a) Efectuar las gestiones pertinentes para el desarrollo del objeto social de la compafiaen lo que
tiene que ver con el cumplimiento del objeto de los negocios juridicos y/o relaciones comerciales
celebrado con el Titular del dato.

b) Cumplir con las obligaciones contraidas con nuestros socios, filiales, clientes y sus filiales,
usuarios, proveedores y sus filiales, aliados de negocios, subcontratistas, outsourcing y demas
terceros publicos y/o privados, relacionados directa o indirectamente con el objeto social de la
compaiiia.
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¢) Generar una comunicacién 6ptima en relacién con nuestros servicios, productos, promociones,
facturacion y demdas actividades relacionadas con nuestros servicios y productos, a través de
cualquier medio electronico, fisico, telemético, telefénico, biométricos y cualquier otro medio
idéneo que permita la comunicacion.

d) Realizar, a través de cualquier medio en forma directa o a través de terceros, actividades de
mercadeo, promocién y/o publicidad propia o de terceros, venta, facturacion, gestion de
cobranza, recaudo, programacion, soporte técnico, inteligenciade mercados, mejoramiento del
servicio, verificaciones y consultas, control,comportamiento, habito y habilitacién de medios
de pago, prevencion de fraude, asi como cualquier otra relacionada con nuestros productos y
servicios, actuales y futuros,para el cumplimiento de las obligaciones juridicas y de nuestro
objeto social.

e) Recolectar, tratar, encargar, transmitir y transferir los datos obtenidos a nivel nacional e
internacional para cumplir con las reglas, politicas, estandares y leyes de Colombia,
Latinoamérica y la Union Europea relacionadas con las buenas practicas empresariales, bajo
una cultura ética, diligente y leal.

f) Desarrollar el proceso de seleccidn, evaluacion, y vinculacién con la compafiia.

g) Realizar procesos de auditoria interna y/o externa.

h) Registrar a las personas que ingresan y permanecen en las instalaciones fisicas de lacompainiia

a través del diligenciamiento de formularios, grabaciones audiovisuales, y/overificacién de
identidad biométrica.
Tratdndose de relaciones laborales, la compafiia de manera adicional realizara un tratamiento
especifico y detallado de los datos relacionados con esta relaciéon contractual, y los datos
obtenidos podras ser usados para consultar cualquier tipo deinformacion con fines de
seguridad.

i) Cumplir con los parametros de seguridad e integridad de nuestras instalaciones, empleados y
terceros.

j) Usar los datos con la finalidad de mejorar los sistemas de seguridad e integridad de nuestras
instalaciones, empleados y terceros, asi como para actuaciones administrativas, laborales,
judiciales y legales.

k) Gestionar tramites (solicitudes, quejas y reclamos).

I) Atender los requerimientos judiciales o administrativos, asi como cumplir los mandatosjudiciales,
administrativos o legales que le sean impuestos a la compafiia.

MECANISMOS DE OBTENCION DE DATOS:

- Elementos electronicos y tecnolégicos de la compaiiia.

- Circuito cerrado de television.

- Elementos de verificacion biométrica tales como sensores de huella dactilary sistemas
de reconocimiento facial.

- Formularios y documentos solicitados por la compafia para diligenciamiento
mecanografico o a través de cualquier medio digital.

- Pagina web de la compafiia.

- Ecommerce.

Lo anterior se realiza de manera enunciativa, por lo tanto, los mecanismos descritos no seran
exclusivos para la obtencion de datos por parte de la compafiia, y como consecuencia, podran ser
utilizados cualquiera de los mecanismos que la compafiia considere idéneos para la obtencion y
tratamiento de datos personales.
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A. Clientes

1. Elaborar los perfiles necesarios con fines estadistico-actuariales para la valoraciony
delimitacion del habito de compra lo mas ajustado a sus circunstancias.

2. Ofrecer un portafolio mas personalizado y ajustado a sus necesidades de acuerdoa los
perfiles obtenidos y/o solicitudes especificas.

3. Enviar informacion sobre cambios en las condiciones de los productos ofrecidos por la
compafia de acuerdo a los perfiles obtenidos y/o solicitudes especificas.

4. Fortalecer las relaciones con los clientes y consumidores finales, mediante los mecanismos
directos e interactivos que nos permitan obtener informacién relevante sobre las comprasy
evaluacién de la calidad del servicio y producto.

5. Evaluar y revisar constantemente los aspectos que se desprendan de su experiencia con

el servicio prestado por la compafiia, en observancia a los habitosde consumo, preferencia,

interés de compra, prueba y evaluacion de producto, concepto, evaluacién del servicio,
satisfaccion, entre otras.

Prestar asistencia, servicio y soporte técnico de nuestros productos y servicios.

Circulacion de estados de cuenta a los clientes y/o terceros mediante el reporte decentrales

de informacioén y base de datos, telefonica, electronicay telefonicamente.

8. Verificar el cumplimiento de las obligaciones pasadas, presentes y futuras con la compafiia
y terceros, a través de la consulta de informacion financiera e historia crediticia, asi como
reportar a centrales de informacién financiera (a manera enunciativa Data Crédito y/o
similares) el cumplimiento de las mismas.

No

B. Proveedores:

1. Elaborar los perfiles necesarios con fines estadistico-actuariales para la valoraciény de
limitacion del riesgo lo mas ajustado a los productos y servicios adquiridos.

2. Enviar informacion respecto de las condiciones de compra y abastecimiento emitidaspor la
compafiia.

3. Evaluar y revisar constantemente los aspectos que se desprendan del servicio o producto
gue la compafiia adquiere, en observancia a su puntualidad en el cumplimiento de
obligaciones, garantias, distribucién del riesgo, formas de pago, devolucién y/o homologacién
de producto, descuentos, entre otras.

4. Procesar la informacion financiera relacionada con la ejecucién del negocio.

7. DERECHOS DE LOS TITULARES DE DATOS PERSONALES OBJETO DE
TRATAMIENTO POR PARTE DE MELEXA S.A.S.:

Los titulares de datos personales por si o por intermedio de su representante y/oapoderado o su
causahabiente, para lo cual se debera acreditar su identidad, podran ejercer los siguientes
derechos:

a. Acceder, conocer, actualizar, rectificar y suprimir sus datos personales frente alos
responsables el tratamiento o encargados del tratamiento.
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b. Ejercer los derechos constitucionales o legales relacionados con el tratamientode datos,
y en especial el derecho fundamental al hdbeas data y de peticion, mediante los
mecanismos establecidos para tal fin.

C. Solicitar prueba de la existencia de la autorizacion expedida por el Titular de losdatos, asi
como el uso que se le haya dado a los mismos, salvo cuando expresamente se exceptlue
legalmente como requisito para el Tratamiento.

d. Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones
a lo dispuesto en la ley.

e. Revocar la autorizacién y/o solicitar la supresion del dato cuando el titular asi losolicite o
cuando no respeten los principios, derechos y garantias constitucionales y legales.

A Sonepar Company

PARAGRAFO PRIMERO: Los derechos de los menores de edad seran ejercidos por medio de
las personas que estén facultadas para representarlos.

PARAGRAFO SEGUNDO: Para efectos del ejercicio de los derechos antes descritos tanto
eltitular como la persona que lo represente deberd demostrar su identidad y, de serel caso,la
calidad en virtud de la cual representa al titular.

8. DEBERES DE MELEXA S.A.S.

Melexa S.A.S tiene presente que los Datos Personales son de propiedad exclusiva de las
personas a las que se refieren y solamente ellas tienen la capacidad de decidir sobreestos datos.
En ese sentido, Melexa S.A.S hara uso de los Datos Personales recolectados Unicamente para
las finalidades para las que se encuentra debidamente facultada y respetando, en todo caso, la
normatividad vigente sobre la proteccion de Datos Personales.

Melexa S.A.S atenderd los deberes previstos para los Responsables del Tratamiento de Datos
personales, los cuales se encuentran contenidos en el articulo 17 de la Ley 1581de 2012 y las
demas norma que lo reglamenten, modifiquen o sustituyan.

Adicional a las obligaciones impuestas por la Ley, Melexa posee las siguientes:

El reporte de informacion negativa sobre incumplimiento de obligaciones de cualquier naturaleza,
gue hagan las fuentes de informacién a los operadores de bancos de datosde informacion
financiera, crediticia, comercial, de servicios y la proveniente de tercerospaises, sélo procedera
previa comunicacion al titular de la informacién, con el fin de queeste pueda demostrar o efectuar
el pago de la obligacién, asi como controvertir aspectostales como el monto de la obligacién o
cuota y la fecha de exigibilidad. Dicha comunicacién podra incluirse en los extractos peridédicos
gue las fuentes de informaciénenvien a sus clientes. Se podra efectuar el reporte de lainformacion
transcurridos veinte

(20) dias calendario siguientes a la fecha de envio de la comunicacion en la Gltima direccién de
domicilio del afectado que se encuentre registrada en los archivos de Melexa y si es del caso,
dar cumplimiento a la obligacion de informar al operador, que la informacién se encuentra en
discusion por parte de su titular, cuando se haya presentado solicitud de rectificacién o
actualizacion y esta aun no haya sido resuelta.
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Todos los obligados a cumplir esta Politica deben tener presente que MELEXA S.A.S. esta
obligada a cumplir los deberes que al respecto imponga la ley. En consecuencia, se deben
cumplir las siguientes obligaciones:

A.Deberes cuando actia como responsable:

(i) Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacion otorgada por el titular. (ii) Informar de manera clara y suficiente al titular sobre la
finalidad de la recoleccién y los derechos que le asisten por virtud de la autorizacién otorgada.
(iii) Informar a solicitud del titular sobre el usodado a sus datos personales (iv) Tramitar las
consultas y reclamos formulados en los términos sefialados en la presente politica (v)
Procurar que los principios de veracidad, calidad, seguridad y confidencialidad en los términos
establecidos en la siguiente politica (vi) Conservar la informacion bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. (vii) Actualizar la informacién cuando sea necesario. (viii)Rectificar
los datos personales cuando ello sea procedente.

B.Deberes cuando obra como Encargado del tratamiento de datos personales:

Si realiza el tratamiento de datos en nhombre de otra entidad u organizacion (Responsable del
tratamiento) debera cumplir los siguientes deberes: (i) Establecerque el Responsable del
tratamiento esté autorizado para suministrar los datos personales que tratara como
Encargado (ii) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hadbeas data. (iii) Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracién, pérdida,consulta, uso o acceso no autorizado o fraudulento. (iv)
Realizar oportunamente la actualizacion, rectificacion o supresion de los datos. (v) Actualizar
la informacién reportada por los Responsables del tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo. (vi) Tramitar las consultas y los reclamos formulados
por los titulares en los términos sefialados en la presente politica. (vii) Registrar en la base
de datos la leyenda “reclamo en tramite” en la forma en que se establece enla presente
politica. (ix) Insertar en la base de datos la leyenda “informacién en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal. (x) Abstenerse decircular informacion que esté siendo
controvertida por el titular y cuyo bloqueo hayasido ordenado por la Superintendencia de
Industria y Comercio. (xi) Permitir el acceso a la informacién Unicamente a las personas
autorizadas por el titular o facultadas por la ley para dicho efecto. (xii) Informar a la
Superintendencia de Industria y Comercio cuando sepresenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion dela informacién de los titulares. (Xiii)
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

C. Deberes cuando realiza el tratamiento a través de un Encargado:

(i) Suministrar al Encargado del tratamiento Unicamente los datos personales cuyo
tratamiento esté previamente autorizado. Para efectos de la transmision nacional o
internacional de los datos se debera suscribir un contrato de transmisién de datos personales
0 pactar clausulas contractuales segun lo establecido en el articulo 25 del decreto 1377 de
2013.
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(ii) Garantizar que la informacion que se suministre al Encargado del tratamiento seaveraz,
completa, exacta, actualizada, comprobable y comprensible. (iii) Comunicar de forma
oportuna al Encargado del tratamiento todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

(iv) Informar de manera oportuna al Encargado del tratamiento las rectificaciones realizadas
sobre los datos personales para que éste proceda a realizar los ajustes pertinentes. (v) Exigir
al Encargadodel tratamiento, en todo momento, el respeto a las condiciones de seguridad y
privacidadde la informacion del titular. (vi) Informar al Encargado del tratamiento cuando
determinada informacién se encuentre en discusion por parte del titular, una vez se
hayapresentado la reclamacion y no hayafinalizado el tramite respectivo.

A Sonepar Company

D.Deberes respecto de la Superintendencia de Industriay Comercio:

(i) Informarlelas eventuales violaciones a los codigos de seguridad y la existencia de riesgos
en la administracion de la informaciéon de los titulares. (ii) Cumplir las instrucciones y
requerimientos que imparta la Superintendencia de Industria y Comercio.

9. SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL:

Con antelacion y/o al momento de efectuar la recoleccién del dato personal, Melexa

S.A.S solicitara al titular del dato su autorizacién para efectuar su recoleccién ytratamiento,
indicando la finalidad para la cual se solicita el dato, utilizando para esos efectos medios técnicos
automatizados, escritos u orales, que permitan conservar prueba de la autorizacién y/o de la
conducta inequivoca descrita en el articulo 7 del Decreto 1377 de 2013. Dicha autorizacién se
solicitara por el tiempo que sea razonabley necesario para satisfacer las necesidades que dieron
origen a la solicitud del dato y, en todo caso, con observancia de las disposiciones legales que
rigen sobre la materia.

IMPORTANTE: En ningun caso Melexa S.A.S asimilara el silencio del titular a una conducta
inequivoca.

Disposiciones especiales para el tratamiento de Datos Personales:

Tratamiento de Datos Personales de Naturaleza Sensible:

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley,salvo que
se cuente con autorizacion expresa, previa e informada del Titular, entre otrasexcepciones
consagradas en el Articulo 6° de la Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion, Melexa
S.A.S informara al titular:

- Que por tratarse de datos sensibles no esta obligado a autorizar su tratamiento.
- Cudles de los datos que seran objeto de tratamiento son sensibles y la finalidad del
tratamiento.

Adicionalmente, Melexa S.A.S tratara los datos sensibles recolectados bajo estandares
de seguridad y confidencialidad correspondientes a su naturaleza. Para este fin, Melexa
La informacion contenida en el presente documento es propiedad de Melexa S.A.S.y es CONFIDENCIAL. Péagina 10 de 15
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Tratamiento de Datos Personales de Nifios, Nifias y Adolescentes:

Segun lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 y el articulo 12 del Decreto1377 de
2013, LA COMPANIA sélo realizara el Tratamiento, correspondientes a nifios, nifias y
adolescentes, siempre y cuando este Tratamiento responda y respete el interéssuperior de los
nifios, nifias y adolescentes y asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, Melexa S.A.S deberd obtener la autorizacion del
representante legal del nifio, nifia o adolescente, previo juicio del menor de su derechoa ser
escuchado, opinion que serd valorada teniendo en cuenta la madurez, autonomiay capacidad
para entender el asunto.

10. AVISO DE PRIVACIDAD:

En el evento en el que MELEXA S.A.S no pueda poner a disposicion del titular del datopersonal
la presente politica de tratamiento de la informacién, mantendrd publicada y actualizada la
presente politica para consulta por parte del titular del dato y/o de la Superintendencia de
Industria y Comercio.

11. LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOSPERSONALES:

MELEXA S.A.S. solo podra recolectar, almacenar, usar o circular los datos personalesdurante el
tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el
tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los
aspectos administrativos, contables, fiscales, juridicos e histéricosde la informaciéon. Una vez
cumplida la o las finalidades del tratamiento y sin perjuicio de normas legales que dispongan lo
contrario, procedera la supresion de los datos personales en su posesion. No obstante, lo
anterior, los datos personales deberdn ser conservados cuando asi se requiera para el
cumplimiento de una obligacion legal o derivada de una relacion juridica.

12. ATENCION Y RESPUESTA A PETICIONES, CONSULTAS Y RECLAMOS:

Las vias que se han implementado para garantizar el ejercicio de dichos derechos a través de la
presentacion de la solicitud respectiva son:

Comunicacion escrita dirigida a Melexa S.A.S, Autopista Norte No. 114-44 Edificio Invention
Center, Oficina 702, Bogota D.C

Solicitud presentada al correo electrénico: datospersonales@melexa.com
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Solicitud presentada a través del teléfono PBX (57 1) 5847700 al area juridica.

La peticidn, queja o reclamo debera contener la identificacion del Titular, documentos que
acrediten la identidad del solicitante, la descripcién de los hechos que dan lugar alreclamo, la
direccion, y acompafiando los documentos que se quiera hacer valer.

Los Titulares de los datos personales podrdn en todo momento solicitar al responsable o
encargado la supresion de sus datos personales y/o revocar la autorizacién otorgada para el
Tratamiento de estos, mediante la presentacién de un reclamo, de acuerdo con lo establecido
en el articulo 15 de la Ley 1581 de 2012. La solicitud de supresion de la informacion y la
revocatoria de la autorizacion no procederan cuando el Titular tenga un deber legal o contractual
de permanecer en la base de datos del MJD. Para la radicaciéon de solicitudes de Consulta y/o
Reclamaciones de datos personales, el titular o sus causahabientes 0 sus representantes
legales, puede utilizar los siguientes canales habilitados para la atencion de quejas y soluciones.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) diassiguientes
alarecepcion del reclamo para que subsane las fallas. Transcurridos dos (2)meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha
desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, el receptordara
traslado a quien corresponda en un término méaximo de dos (2) dias habiles e informara de la
situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda quediga
“reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) diashabiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido. El términomaximo para atender el
reclamo sera de quince (15) dias habiles contados a partir deldia siguiente ala fecha de su recibo.
Cuando no fuere posible atender el reclamo dentrode dicho término, se informara al interesado
los motivos de la demora y la fecha en quese atendera su reclamo, la cual en ningan caso podra
superar los ocho (8) dias habilessiguientes al vencimiento del primer término.

13.INFORMACION OBTENIDA EN FORMA PASIVA:

Cuando se utilizan los servicios contenidos dentro de los sitios web de Melexa S.A.S, ésta podra
recopilar informacién en forma pasiva a través de tecnologias para el manejode la informacion,
tales como “cookies”, a través de los cuales se recolecta informacionacerca del hardware y el
software del equipo, direccién IP, tipo de explorador, sistema operativo, nombre de dominio,
tiempo de acceso y las direcciones de los sitios web de procedencia; mediante el uso de éstas
herramientas no se recolectan directamente Datos Personales de los usuarios. También se
recopilara informacién acerca de las paginas que la persona visita con mayor frecuencia en
estos sitios web a efectos de conocer sus habitos de navegacién. No obstante, el usuario de los
sitios web de Melexa

S.A.S tiene la posibilidad de configurar el funcionamiento de las “cookies”, de acuerdocon las
opciones de su navegador de internet.
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14. MEDIDAS DE SEGURIDAD:

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, MELEXA

S.A.S adoptard las medidas técnicas, humanas y administrativas que sean necesariaspara
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. El personal que realice el tratamiento de los datospersonales ejecutara
los protocolos establecidos con el fin de garantizar la seguridad dela informacion.

Todos los miembros de Melexa al realizar las actividades propias de su cargo, asumiran las
responsabilidades y las obligaciones que se tienen en el manejo adecuado de la informacion
personal, desde su recoleccion, almacenamiento, uso, circulacion y hasta su supresion final.

Igualmente, se deben tomar en consideracién los siguientes supuestos:

a. En caso de que un éarea diferente de la que recolectd inicialmente el dato personal requiera
utilizar los datos personales que se han obtenido, ello se podra hacer siempre que se trate de un
uso previsible por el tipo de servicios que ofrece la Compafiia y para una finalidad contemplada
dentro de la presente Politica de Tratamiento de Datos Personales.

b. Cada &rea debe garantizar que en las practicas de reciclaje de documentos fisicos no se
divulgue informacion confidencial ni datos personales. Por lo anterior, no se podran reciclar hojas
de vida, ni titulos académicos, ni certificaciones académicas o laborales, ni resultados de
examenes médicos ni ninglin documento que contenga informacién que permita identificar a una
persona.

c. En caso de que un colaborador haya facilitado datos personales o bases de datos a algun
area para un fin determinado, el area que solicité los datos personales no debe utilizar dicha
informacion para una finalidad diferente de la relacionada en la Politica de Tratamiento de Datos
Personales; al finalizar la actividad, es deber del area que solicit6 la informacion, eliminar la base
de datos o los datos personales utilizados evitando el riesgo de desactualizacién de informacion
0 casos en los cuales durante ese tiempo un titular haya presentado algin reclamo.

d. Unicamente el personal autorizado puede introducir, modificar o anular los datos contenidos
en las bases de datos o documentos objeto de proteccion, los cuales seran previamente definidos
por los lideres de los procesos donde se requiera el uso de informacion personal.

15. ALMACENAMIENTO Y CONSERVACION DE INFORMACION:

Los responsables y encargados del tratamiento podran conservar los datos personales por el
tiempo necesario y razonable que se necesite para cumplir la finalidad para la cual fueron
recogidos y autorizados, de acuerdo con las disposiciones aplicables a la materia de que se trate
y a los aspectos administrativos, contables, fiscales, juridicos e historicos de la informacion,
ademas del cumplimiento de obligaciones legales o contractuales. Una vez cumplida la finalidad
y el cumplimiento de las obligaciones legales y contractuales, el responsable y/o encargado
deberan suprimir los datos personales del titular, salvo que por el cumplimiento de una
disposicién legal o contractual se requiera su conservacion.
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Los Titulares de los datos personales podran en todo momento solicitar al responsable o
encargado la supresion de sus datos personales y/o revocar la autorizacion otorgada para el
Tratamiento de estos, mediante la presentacion de un reclamo, de acuerdo con lo establecido
en el articulo 15 de la Ley 1581 de 2012.

Como regla de caracter general, los datos personales deben suprimirse:

0] Cuando dejen de ser necesarios para cumplir con la finalidad para la que fueron
recabados, por ejemplo, tras la finalizacién del servicio o la actividad que vincula al
responsable del tratamiento con la persona interesada o,

(i) Cuando la persona interesada ejerza el derecho de supresion de sus datos personales.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos de la
Compainiia. Para la radicacion de solicitudes de Consulta y/o Reclamaciones de datos
personales, el titular o sus causahabientes o sus representantes legales, puede utilizar los
canales habilitados para la atencién de quejas y soluciones mencionados en el numeral 12 de la
presente Politica.

La destruccién de medios fisicos y electronicos se realiza a través de mecanismos que no
permiten su reconstruccion. Se realiza Unicamente en los casos en que no constituya el
desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad de la accion.
Por lo que, se procedera a la eliminacion fisica de los mismos, ya se encuentren éstos en soporte
informatico (a través de la eliminacién fisica de la aplicacién), o no automatizados (mediante la
destruccion fisica de los documentos).

17.PROCEDIMIENTO DE GESTION DE INCIDENTES CON DATOS PERSONALES:

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar la seguridad de las
bases de datos o informacién contenida en las mismas. En caso de conocer alguna incidencia
ocurrida, el usuario debe comunicarla al Oficial de Cumplimiento quien adoptara las medidas
oportunas frente al incidente reportado. El Oficial de Cumplimiento informara de la incidencia a
la Delegatura de Proteccion de Datos Personales de la Superintendencia De Industria y
Comercio, dentro de los quince (15) dias a partir del conocimiento de esta.

18. FECHA DE ENTRADA EN VIGENCIA:

La presente Politica de Datos Personales fue creada el dia 24 de septiembre de 2013, revisada,
modificada y ajustada el dia 28 de agosto del afio 2020 y entra en vigor a partirdel dia 1 de
septiembre de 2020, dejando sin efecto los reglamentos y manuales anteriores al presente
documento. Cualquier cambio que se presente respecto de la presente politica, se informara a
través de la pagina web: www.melexa.com
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Arearesponsable de laimplementacion y observancia de esta politica:

El 4rea juridica de Melexa S.A.S tiene a cargo la labor de desarrollo, implementacion,
capacitacion y observancia de esta politica. Para el efecto, todos los colaboradores querealizan
el tratamiento de datos personales en las diferentes areas de Melexa S.A.S, estan obligados a
reportar estas bases de datos al area juridica y dar traslado de todaslas peticiones, quejas,
consultas y reclamos que reciban por parte de los titulares de datos personales e inversamente
el area juridica hara el correspondiente traslado de laspeticiones, quejas, consultas y reclamos
gue sean interpuestas a través de los canalesdispuestos en la presente politica cuando esta no
sea el area con la capacidad de dar respuesta a dichas solicitudes, para lo que aplicaran los
términos establecidos en la presente politica.

Esta area también ha sido designada por Melexa S.A.S como area responsable de la recepcion,
manejo y traslado de peticiones, consultas, quejas y reclamos ante la cual cualquier titular de la
informacion podrd ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y
revocar la autorizacion. El area juridica de Melexa S.A.S seencuentra ubicada en el domicilio:
Autopista Norte No.114-44 Edificio Invention Centeroficina 702 en la ciudad de Bogota D.C. y
puede ser contactada por medio del correo electrénico: datospersonales@melexa.com y a través
del PBX (57 1) 5874400.

Si tiene dudas, inquietudes o si quiere presentar algun requerimiento, también lo podrahacer a
través de la Superintendencia de Industria y Comercio: https://www.sic.gov.co/

19. CONTROL DE CAMBIOS

Version Fecha Cambio Elaboré Reviso6 Aprobé
Actualizacion de las Aura Alejandra Alejandra
006 | 18/10/2023| medidas de seguridad Santamaria Cabrales Cabrales
einclusiondelos | Apogada Junior| Directora de Directora de
numerales 15, 16 y 17. Legal y Legal y
Cumplimiento | Cumplimiento
Actualizacion de Aura Alejandra Alejandra
005 10/10/2023 plantilla, Santamaria Cabrales Cabrales
modificacion de los | Abogada Junior| Directora de Directora de
numerales 2, Legal y Legal y
5y7. Cumplimiento | Cumplimiento
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